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Firmware2.0 . EDITORIALE

Un nuovo inizio, trend e prospettive
dell’Elettronica

ari lettori,

un nuovo anno é appena iniziato e il nostro ringraziamento va a tutti voi che seguite e mostrate il vostro interesse

per i contenuti innovativi di Elettronica Open Source, sia sul blog sia sulla rivista digitale Firmware 2.0. Il
lavoro messo a punto da Elettronica Open Source in questi intensi 15 anni & stato finalizzato sull’'obiettivo di rendere
accessibile al maggior numero possibile di persone la conoscenza sul vastissimo mondo dell’elettronica embedded, dei
microcontrollori e delle tecnologie innovative attraverso articoli tecnici e progetti open source, sia complessi sia pit
basici e quindi facilmente realizzabili anche da chi & alle prime armi. L'obiettivo di Elettronica Open Source e quello di
rendere tutti voi lettori in grado di realizzare i vostri progetti e prototipi in modo semplice e intuitivo attraverso hardware
e software open source, utilizzando componenti di facile reperibilita e dai costi contenuti. Possiamo dire con un pizzico
di orgoglio di aver centrato l'obiettivo, con la consapevolezza che é necessario sempre porsi nell’'ottica del miglioramento
continuo grazie ai feedback della nostra Community, la pit grande Community italiana di elettronica per makers
e professionisti, nella quale tutti voi che ne fate parte potete condividere liberamente idee e progetti. Siete proprio
voi lettori a fornirci preziosi feedback sulla base di quelle che sono le vostre necessita professionali, formative oppure
hobbistiche, e di questo non possiamo fare altro che ringraziarvi. Il primo topic del Piano Editoriale 2022 é incentrato
sull'loT, la tecnologia Blockchain e le criptovalute, trend dei quali sentiremo parlare molto da qui ai prossimi anni.
Il 2021 é stato un anno importante, ma anche un anno di transizione. In una fase caratterizzata da difficolta a causa
della pandemia da Covid19, a crescere é stata la domanda e l'utilizzo di dispositivi loT per i contesti pit disparati, dalle
applicazioni wearable, particolarmente diffuse come conseguenza di un maggiore livello di attenzione per il benessere
e la consapevolezza del proprio stato di salute, ai dispositivi per la smart home, | sensori per il monitoraggio ed il
controllo di parametri ambientali, le molteplici applicazioni dell’elettronica smart che rendono la nostra vita piu efficiente.
L’Internet of Things é ovunque e il trend in crescita per i prossimi anni nel numero di dispositivi connessi alla rete
Internet e monitorabili da remoto fa ben sperare per il lungo periodo. Il 2022 sara anche I'anno della Embedded World
Exhibition & Conference, che si terra a Norimberga dal 21 al 23 giugno, dove verranno presentate le pit importanti
soluzioni di ricerca e sviluppo nellambito delle tecnologie emergenti, elettronica embedded, loT, efficienza energetica
dei dispositivi elettronici, microcontrollori, Intelligenza Artificiale, soluzioni di connettivita, nonostante le forniture di
chip siano ancora notevolmente limitate. Per il futuro ci aspettiamo di assistere ad una continua innovazione e ricerca
nell’elettronica, al fine di aumentare la fruibilita dei sistemi embedded e delle tecnologie innovative pensate per essere
sempre pitl open source, facilmente accessibili ed alla portata di tutti.

Buona lettura!
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PLATFORIM

DESIGN SUITE

Trust Platform Design Suite

Velocizzazione dello Sviluppo della Sicurezza, dal Prototipo
alla Produzione

Semplifica lo sviluppo delle tue soluzioni di sicurezza integrata con Trust Platform Design Suite (TPDS).

Realizzata per supportare la pluripremiata Trust Platform per la famiglia CryptoAuthentication™, owero

la nostra soluzione scalabile e flessibile per 'on-boarding di elementi sicuri, questa nuova piattaforma
software dedicata semplifica lo sviluppo della sicurezza fornendo casi d'uso predefiniti che soddisfano i piu
diffusi requisiti di mercato.

Disponibile ora nella versione 2 (v2) di TPDS, la nostra ultima versione del software consente alle terze parti
nostri partner di aggiungere anche i loro casi d'uso, ampliando cosi le gia molto ampie possibilita offerte
agli sviluppatori di implementare le migliori opzioni di sicurezza oggi disponibili. Tra gli altri miglioramenti
troviamo il supporto per soluzioni di sicurezza aggiuntive come il TA100, il primo dispositivo crittografico
complementare per il mercato automobilistico.

Caratteristiche salienti

Il flusso di on-boarding completamente integrato e in grado di portarti
in poche mosse dalla scelta della soluzione al provisioning sicuro

Compatibile con i sistemi operativi Windows® e macOS®
Disponibile al pubblico per il download con Trust&GO e TrustFLEX
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' ( 7 / ¢ industriale di Microchip Technology Incorporated negli
i USA. e in altri Stati. Tutti gli altri marchi menzionati

| wr sono di propriet dei rispettivi titolari. ® 2022 Microchip

Technology Inc. Tutti i diritti riservati.

DSD0004331A. MEC2409A-ITAD1-22



https://www.microchip.com/en-us/product/SW-TPDSV2?utm_source=firmware&utm_medium=digitaleditionad&utm_campaign=tpdsv2_eu&utm_content=spg

PROGETTO PER LA
GESTIONE IOT DI UN
SISTEMA BLOCKCHAIN

di Fulvio De Santis

Questo articolo intende descrivere un progetto dimostrativo di approccio all’interazione con la tecnologia

Blockchain mediante I'impiego di un dispositivo loT a basso costo. Nello specifico, il progetto realizzera I'in-

terfacciamento della scheda di sviluppo ESP32 con la piattaforma Blockchain Algorand. Gli elementi chiave

della specifica Algorand impostano le basi per creare soluzioni piti avanzate mirate all’impiego di dispositivi

con risorse limitate. Nel progetto verra utilizzata come esempio una semplice applicazione per dimostrare

come un dispositivo IoT a basso costo possa rispondere ai comandi inviati dagli utenti sulla piattaforma

Blockchain.

INTRODUZIONE - BLOCKCHAIN

hi Blockchain & un registro digitale pubblico a

cui tutti hanno accesso senza che un'autorita cen-

trale ne abbia il controllo. E una tecnologia che
consente agli individui e aziende di interagire con fiducia
e trasparenza nelle transazioni. Una delle piti conosciute
applicazioni blockchain sono le valute crittografiche come
Bitcoin e altre, ma sono possibili molte altre applicazioni.
La tecnologia blockchain & considerata la forza trainante
della prossima rivoluzione tecnologica dell'informazione.
Molte implementazioni della tecnologia blockchain sono
attualmente ampiamente disponibili, ognuna con la par-
ticolare peculiarita per uno specifico dominio applicativo,
una di queste & la Blockchain Algorand. A differenza di
un‘architettura centralizzata, che presenta diversi proble-
mi tra cui il guasto in un singolo punto e problemi di sca-
labilita, la blockchain utilizza un registro decentralizzato e
distribuito per impiegare le capacita di elaborazione di tutti
gli utenti partecipanti alla rete blockchain, contribuendo a
ridurre la latenza e ad eliminare guasti in un singolo pun-
to. Ulmmutabilita & una caratteristica essenziale della
blockchain, ovvero la capacita di garantire l'integrita delle
transazioni creando registri immutabili. Nelle architetture
centralizzate tradizionali, i database possono essere mo-
dificati e la fiducia con una terza parte deve essere creata
per garantire l'integrita delle informazioni.
Nella tecnologia blockchain, poiché ogni blocco nel regi-
stro distribuito si riferisce al blocco precedente che costi-
tuisce una catena di blocchi, i blocchi vengono salvati in
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modo permanente e non vengono mai modificati finché
l'utente partecipante continua a mantenere la rete. La
blockchain offre un alto livello di Trasparenza condividen-
do i dettagli della transazione tra tutti gli utenti partecipan-
ti coinvolti in tali transazioni. In un ambiente blockchain
non & necessario lintervento di una terza parte, il che
migliora la facilitd d'uso e garantisce un flusso di lavoro
affidabile. Sebbene la sicurezza rappresenti un problema
per la maggior parte delle nuove tecnologie, la blockchain
garantisce una sicurezza migliore perché utilizza un'infra-
struttura a chiave pubblica che protegge da azioni danno-
se atte a modificare i dati. Gli utenti partecipanti della rete
blockchain ripongono la loro fiducia nelle caratteristiche di
integritd e sicurezza del meccanismo di consenso. Inol-
tre, la blockchain elimina il singolo punto di guasto, che
colpirebbe l'intero sistema. L'Efficienza della blockchain
migliora la classica architettura centralizzata distribuendo
i record del database tra i vari utenti coinvolti nella rete
blockchain. La distribuzione delle transazioni rende pil
trasparente la verifica di tutti i record archiviati nel data-
base. Una blockchain & piu efficiente della classica archi-
tettura centralizzata in termini di costi, velocita e gestione
del rischio.

LA PIATTAFORMA ALGORAND

Algorand & una piattaforma di criptovaluta basata su
blockchain, che ha I'obiettivo di garantire sicurezza, sca-
labilita e decentralizzazione. La piattaforma Algorand
supporta la funzionalitd Smart Contract (contratto intel-
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ligente) e il suo algoritmo di consenso si basa sui principi
Proof of Stake (protocolli di una classe di funzionalita di
consenso per blockchain, che operano selezionando i va-
lidatori in proporzione alla loro quantita di partecipazioni
nella criptovaluta associata). La criptovaluta nativa di Al-
gorand si chiama Algo.

Una libreria C/C++ di base supporta funzionalitd come
la generazione di chiavi Ed25519 (Ed25519 & un siste-
ma di firma a chiave pubblica), il recupero di informazioni
sull'account e le fransazioni.

La finalita del progetto & di ottenere un dispositivo loT

viare e ricevere criptovaluta Algo e token, organizzare e
tenere traccia di tutti i propri portafogli Algorand, gestire
le proprie risorse e altro ancora. Nel progetto viene uti-
lizzato per gestire 'account, TESTNET, che creeremo e
per inviare i comandi al dispositivo loT; Algorand TestNet
Dispenser viene utilizzato per consentire lo sviluppo di
test sulle reti blockchain di Algorand. In pratica, dispensa
gli Algo (criptovaluta) che non hanno alcun valore mone-
tario e vengono utilizzati solo per testare le applicazioni
blockchain; PureStake.io & un servizio per 'accesso alla
rete Algorand affidabile e sicuro e alle APl REST native di
Algorand per MainNet, TestNet e BetaNet. In questo pro-
getto utilizzeremo un’API per interagire con TESTNET dal
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PROGETTO DI UN
SISTEMAIOT PER
LACQUISIZIONE DEL
PREZZO CORRENTE
DEI BITCOIN

In questo articolo descriveremo il progetto di un sistema di acquisizione del prezzo corrente dei Bitcoin me-

di Fulvio De Santis

diante il quale saremo in grado di conoscere in tempo reale il prezzo dei Bitcoin espresso in dollari americani

(USD), sterline inglesi (GPB) e in valuta dell’lUnione Europea (EURO). Nello specifico, viene utilizzato il modulo

ESP-01 con chip ESP8266, un dispositivo loT a basso costo impiegato come client HTTP tramite il quale viene

richiesto e ottenuto dal web in tempo reale il prezzo dei Bitcoin.

INTRODUZIONE Al BITCOIN

itcoin & una valuta digitale sicura (criptovaluta)

che opera senza alcun controllo centrale o su-

pervisione di banche o governi. La sua applica-
zione si basa su software e crittografia peer-to-peer. Un
registro pubblico digitale (Blockchain) registra tutte le
transazioni Bitcoin le cui copie sono conservate nei ser-
ver in tutto il mondo. Chiunque disponga di un computer
pud configurare uno di questi server, noti come nodi. |l
consenso su chi possiede tali monete viene ottenuto crit-
tograficamente attraverso questi nodi server piuttosto che
fare affidamento su una fonte centrale di fiducia come una
banca. Ogni transazione viene trasmessa pubblicamente
alla rete e condivisa da nodo a nodo. Ad intervalli di tempo
prestabiliti, queste transazioni vengono raccolte insieme
in un gruppo chiamato “blocco” e aggiunte in modo per-
manente alla blockchain. Allo stesso modo in cui si tengo-
no le monete tradizionali in un portafoglio fisico, le valute
virtuali sono conservate in portafogli digitali accessibili
mediante software client o da vari strumenti online e har-
dware. | Bitcoin attualmente possono essere suddivisi in
sette cifre decimali: un millesimo di Bitcoin & noto come
milli e un centomilionesimo di Bitcoin & noto come satoshi.
In realta, non esiste il Bitcoin o un portafoglio, in quanto
e solo un accordo tra gli utenti della rete sulla proprieta
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di una moneta. Una chiave privata viene utilizzata per di-
mostrare alla rete la proprieta dei fondi quando si effettua
una transazione. Una persona potrebbe semplicemente
memorizzare la propria chiave privata e non aver bisogno
di nient'altro per recuperare o spendere il proprio denaro
virtuale, un concetto noto come "portafoglio della mente".

ILPREZZO DEL BITCOIN

Il Bitcoin ha una grande considerazione in tutto il mondo
da parte di diversi organismi come investitori, ricercatori,
commercianti e politici, per il pagamento digitale o sem-
plicemente per scopi di investimento. L'obiettivo di questi
organismi & di poter gestire la volatilita del prezzo del
Bitcoin mediante metodologie di previsione e ottenere
cosi un'elevata precisione del prezzo. Prevedere con pre-
cisione il prezzo del Bitcoin significa prendere in conside-
razione vari parametri che influenzano il valore del Bitcoin.
In primo luogo, si punta a comprendere e identificare le
tendenze quotidiane nel mercato dei Bitcoin, ottenendo
al contempo informazioni sulle caratteristiche ottimali che
circondano il prezzo di Bitcoin. Il set di dati pud includere
varie funzionalita relative al prezzo del Bitcoin e alla rete
di pagamento. Utilizzando le informazioni disponibili, &
possibile predire il segno della variazione giornaliera
del prezzo con la massima precisione possibile. Nono-



stante il particolare interesse del pubblico, la comprensio-
ne teorica del valore di questa criptovaluta & limitata. Ecco
perché la ricerca attuale sta cercando di trovare metodi
validi per valutare il fenomeno complesso del prezzo del
Bitcoin. La volatilita del suo prezzo presenta una certa
specificita rispetto alle valute tradizionali. Per comprende-
re le ragioni di questa volatilita, & necessario identificare e
analizzare le principali determinanti del prezzo del Bitcoin
e stimarne l'influenza.

La grande fluttuazione del prezzo di Bitcoin & causata da
molti fattori che possono essere suddivisi in due categorie.
Innanzitutto, il mercato dei Bitcoin & un mercato di recente
sviluppo. Non esiste una rappresentazione fisica legata
a questo tipo di risorsa virtuale. Nel contempo, un gran
numero di singoli investitori pud essere facilmente colpito
dalla manipolazione del mercato, inducendoli a prendere
di conseguenza decisioni irragionevoli. Tutti questi proble-
mi (notizie false, manipolazioni o altri motivi) portano a
una grande fluttuazione del prezzo del Bitcoin. In secon-
do luogo, il mercato dei Bitcoin non & regolamentato dai
governi. Mancano sostanzialmente i regolatori nei merca-
ti finanziari tradizionali nel campo delle criptovalute. Ad
esempio, le notizie false influenzano spesso le decisioni
dei singoli investitori. Inoltre, Bitcoin & un prodotto globale
che & interessato dalla regolamentazione in tutto il mon-
do. Ad esempio, la forte riduzione del prezzo di Bitcoin
di quasi il 50% all'inizio del 2018 & stata causata princi-
palmente dalle normative governative in Corea del Sud
e Cina, che vietano le offerte iniziali di monete. | qrande
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PROGETTO DI UN SISTEMA 10T PER LACQUISIZIONE

DEL PREZZO CORRENTE DEI BITCOIN

pochi campioni. Inoltre, non conviene prendere in consi-
derazione le informazioni basate sulle notizie poiché & dif-
ficile determinare 'autenticita di una notizia o prevedere il
verificarsi di emergenze. Pertanto, vengono utilizzati solo
i dati basati sul prezzo a livello di minuti. | dati basati sul
prezzo possono anche rivelare alcuni comportamenti di
manipolazione. Ad esempio, i manipolatori venderanno
gradualmente le loro criptovalute quando i prezzi salgo-
no. Altrimenti, se le vendono quando i prezzi scendono,
i prezzi diminuiranno rapidamente. Quindi, i prezzi di ne-
goziazione saranno piuttosto bassi per loro. | manipolatori
acquisteranno gradualmente le loro criptovalute quando
i prezzi scendono. Altrimenti, se li acquistano quando i
prezzi salgono, questo comportera per loro un costo di
negoziazione elevato. Queste caratteristiche di base si ri-
flettono sulle variazioni del prezzo di Bitcoin.

IL PROGETTO

Nel progetto viene utilizzato I'hardware ESP-01 con chip
ESP8266, il convertitore seriale UART-USB CH340, il
software NodeMCU ed ESPlorer. Una volta programma-
to, il modulo ESP-01 operera come client HTTP e, con
opportuni comandi, sara in grado di ricevere dal web il
prezzo corrente dei Bitcoin.

PROGRAMMAZIONE DELL’ESP-01 CON
NODEMCU

Per programmare 'ESP-01 utilizzeremo NodeMCU. No-
deMCU & un firmware per proqrammare dispositivi No-
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LA CRIPTOVALUTAIOTA
(ED UN FPGA PER LRPI) -
PARTE 1: MACCHINE CHE
PAGANO MACCHINE

Grazie al progresso tecnologico, i device appartenenti all'ecosistema dell'Internet of Things (loT) diventano

lektor

design » share > sell

sempre pilu piccoli e compatti, economici ed efficienti in termini di consumi energetici. Questi dispositivi im-

plicano la generazione di un flusso di dati che deve essere in qualche modo gestito. Una potenziale soluzio-

ne é quella di fornire strumenti flessibili online capaci di elaborare questi dati, e il cui pagamento verrebbe

gestito automaticamente dai nodi loT. In un contesto del genere ecco che entra in gioco una criptovaluta

come IOTA. In questa prima parte dell'articolo ne descriviamo gli aspetti fondamentali, mentre nella prossi-

ma presenteremo una scheda d'estensione HAT basata su un FPGA per Raspberry Pi, in grado di accelerare

le transazioni IOTA.

INTRODUZIONE

| potenziale campo di applicabilita del mondo loT & mol-

to ampio e variegato. Un frigorifero in grado di program-

mare la spesa automaticamente, un'automobile che
stabilisce l'itinerario in maniera indipendente con l'ausilio
di dati sul traffico in tempo reale, oppure ancora una lava-
trice in grado di avvisarci tramite notifica su smartphone
quando termina il ciclo di lavaggio; questi sono solo alcuni
degli esempi pitl ovvi che possiamo citare. Non ci sono
limiti allimmaginazione.
Molti device loT sono dedicati esclusivamente all‘ac-
quisizione di dati. Per esempio, un'ampia gamma di
sensori rileva dati meteorologici utilizzabili per un'accu-
rata analisi globale sul clima, altri sensori sono dedicati
alla raccolta di dati sulle radiazioni per permettere di con-
seguenza di realizzare una mappa del livello radioattivo
attuale del Giappone, e ancora altri integrati nelle smart
home come contatori elettrici, al fine di misurare il con-
sumo energetico e il profilo di utilizzo. Questo permette
ai fomitori di energia eletirica di migliorare le previsioni
dei picchi di carico e, di conseguenza, ottimizzare I'in-
frastruttura di rete.
Ma I'Internet of Things va olire tutto cio. Ci indirizza verso
un'economia delle macchine, dove queste ultime pos-
sono pagare i servizi resi disponibili da altre macchine. La
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compagnia di ricerca di mercato Gartner nel 2017 [1] pro-
nosticd che nel 2020 il numero di dispositivi connessi
ad Internet sarebbe stato di circa 20 miliardi. La grande
diffusione di dispositivi loT implica peré anche una mole
di dati sempre piu vasta, che potrebbe travolgere la tec-
nologia attuale in un futuro prossimo. La prima domanda
e: dove mettere tutti questi dati? E se si trova un'adeguata
posizione per l'archiviazione dei dati, come accedervi e
come utilizzarla? E proprio qui che entra in gioco I0TA.
IOTA ha la funzione di risolvere tutte le difficolta tecniche,
sia presenti che future, relative alla crescente popolarita e
diffusione dell'loT.

QUALI SONO LE PROBLEMATICHE CHE CON-
SENTE DI RISOLVERE IOTA?

Lo sviluppo delle criptovalute come Bitcoin ed Ethereum
ci ha fomito registri virtuali decentralizzati, a prova di ma-
nomissione e altamente sicuri, che tutti possono utilizza-
re in modo anonimo e senza permesso esplicito, grazie
all'ausilio delle chiavi crittografiche user-generated. La
visione é stata estasiante sin dall'inizio, quando & diventa-
to improvvisamente possibile trasferire denaro virtuale pe-
er-to-peer senza intermediario e senza doversi affidare ad
un‘autorita centrale. Sfortunatamente, qualche difetto di
progettazione non previsto si & rivelato nel tempo: i siste-
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Figure 1. A directed acyclic graph versus a blockchain [8].

rete di transazioni popolata di dati viene chiama-
ta tangle.

Scalability | vantaggi sono evidentemente chiari: le
blockchain presentano problemi di scalabilita,
mentre i tangle IOTA non presentano difetti o
colli di bottiglia che limitano la velocitd massi-
ma di transazione. Di fatto, le performance del
tangle aumentano in maniera proporzionale con
'aumento del numero di transazioni effettuate
(Figura 2).

Oltre al trasferimento di criptomoneta, IOTA abi-
lita le transazioni "senza valore", il che significa
che il tangle pud essere utilizzato come infra-
struttura di archiviazione per tutti i tipi di pac-
chetti di dati. Ideale per quel tipo di dati ottenuti

Usability
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LA CRIPTOVALUTA IOTA
(ED UN FPGA PER LRPI)
- PARTE 2: PIDIVER -
UNA SCHEDA FPGA PER
CALCOLI RAPIDI

Nella parte precedente dell'articolo "La criptovaluta IOTA (ed un FPGA per I'RPi)" vi abbiamo presentato

lektor

design » share > sell

IOTA, la criptovaluta che permette ai nodi loT di pagare gli altri utenti iscritti, ad esempio per I'archiviazione
dei dati [1]. Al fine di eseguire le transazioni IOTA, prima di tutto bisogna risolvere il task di calcolo proof of
work; questo protocollo serve a proteggere il database (tangle) dallo spam. Anche i computer x86 fanno
fatica ad eseguire questo task aritmetico, ma IOTA consente ai piccoli nodi loT di delegare il lavoro a device

esterni specializzati. La seconda parte dell'articolo introduce la piattaforma basata su una scheda add-on

FPGA per il Raspberry Pi.

INTRODUZIONE

uesta sezione dell'articolo descrive una soluzio-

ne rapida ed efficiente in termini energetici per la

problematica inerente al PoW (Proof of Work) di
IOTA; i calcoli necessari vengono eseguiti da un FPGA.
Questo raggiunge un tempo medio PoW di 300 ms, che
non solo risulta pit veloce della libreria multithread otti-
mizzata SSE su Core i5 (circa 1.7 s), il consumo energeti-
co di 2 Watt & anche significativamente diminuito.

PROOF OF WORK DI IOTA

Per fare in modo che una transazione venga accettata
dal tangle, gli ultimi 14 step [1] dell'hash della transazio-
ne devono corrispondere a zero. Se un hash non rispetta
questa condizione, un counter (vedere Figura 1) viene
incrementato nella transazione e l'hash di quest'ultima
viene ricalcolato. Questo processo viene ripetuto finché
non si trova un hash valido. In media, per risolvere que-
sto problema di calcolo sono necessari 314/ hps secondi,
considerando che hps corrisponde al numero di funzioni
hash che possono essere calcolate al secondo. Questo
risulta in una media di 4.78 milioni di interazioni eseguite

88-Firmwoare 2.0 )

prima che il problema venga risolto.

L'idea di fondo & che il tangle pud essere protetto dal-
lo spam, dato che la velocita massima di transazione
raggiungibile viene nettamente ridotta dallo sforzo
computazionale. La fase di verifica invece richiede una
insignificante quantita di tempo, poiché l'unica cosa da
controllare & I'hash della transazione. Un hash di transa-
zione valido viene dunque definito proof of work perché
consiste nella prova verificata della correttezza del calcolo
eseguito.

L'algoritmo di hashing CURL-P81 utilizzato -simile a
SHA3- & progettato in costruzione di spugna. Nuovi bloc-
chi con una dimensione (velocita) fissa, vengono assorbiti
nello stato interno, il quale si caratterizza per dimensioni
(e capacita) 3 volte maggiori a quelle di un blocco singolo.
L'intero stato viene poi convertito nello stato successivo
utilizzando una funzione spugna (Figura 2). Una volta che
tutti i blocchi sono stati assorbiti, 'hash pud essere ester-
nato. Una transazione |OTA consiste in 33 blocchi, di cui
ognuno contenente 81 trits (B1-B33 nel diagramma). L'ul-
timo blocco contiene il counter, che viene incrementato se
I'nash della transazione non soddisfa le condizioni della



berry Pi e dell'algoritmo PoW "Pearl-Diver” [1]
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- & un HAT (Hardware Attached on Top) per Ra-
spberry Pi, capace di esequire i calcoli di proof
of work di IOTA in maniera celere ed efficiente in
termini energetici. La Figura 3 mostra la connes-
sione del blocco del PiDiver. Al centro si trova un
FPGA Cyclone 10 LP di Intel. Si tratta di un mem-
bro relativamente nuovo della famiglia Cyclone
(pubblicato nel 2018) e progettato da Intel per
soddisfare in particolare quel target di applicazio-
ni loT caratterizzate da un basso costo e da un
consumo energetico ridotto.

Gli FPGA, che offrono molte risorse logiche,
sono interessanti non solo perché hanno un
basso costo e un'alta efficienza energetica, ma
anche perché & possibile trovarne molte varian-
ti sul mercato, con alloggiamenti differenti DIY
e relativamente "friendly” (EQFP), e cid li rende
perfetti per questo progetto. L'FPGA & regolato

Figure 1: Transaction hash.

a 200 MHz e puo calcolare un giro completo di
hashing a ogni ciclo di orologio (CURL-P81 utiliz-
za 81 giri). Inoltre, pud calcolare sette funzioni di

rete principale (ci sono altre reti tangle per sviluppo e test).
Dal momento che il counter si trova solo nell'ultimo dei 33
blocchi, lo stato successivo all'assorbimento del 32esimo
blocco (stato intermedio) pud essere utilizzato come stato
iniziale per il 33esimo blocco. Dopo aver incrementato il

counter dell'ultimo blocco & necessaro attnbuire un hash

hash con counter differenti (non-cents) in modo

simultaneo. Oltre agli 81 cicli, sono richiesti altri
due cicli per il controllo del risultato, il ripristino dello stato
precedente (stato intermedio in Figura 2) e I'impostazione
dei valori del nuovo counter. Si ottiene circa 16.8 MHa-
sh/s. Nel caso della rete principale 10TA, il tempo medio
per la fase PoW corrisponde approssimativamente a 300

ms 0 3.33 PoW/s trasferimento dati incluso. Inoltre vi &
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PROGETTO DI UN
SISTEMA DI SICUREZZA
|OT CON IL SENSORE
PIR HC-SR501 - PARTE 1

di Fulvio De Santis

In questo articolo descriveremo la prima parte del progetto IoT di un sistema di sicurezza basato sul sensore

di movimento PIR HC-SR501 e il modulo Wi-Fi ESP-01. Questo sistema di sicurezza & in grado di attivare un

messaggio audio di segnalazione diintrusione mediante il modulo vocale ISD1820 e, nel contempo, di inviare

un'e-mail quando il sistema rileva la presenza di una persona o di un animale. Inoltre, grazie all'impiego del

modulo Wi-Fi ESP-01, il sistema di sicurezza pud essere attivato/disattivato da remoto via internet da quail-

siasi parte del mondo. Con il modulo vocale ISD1820 é possibile registrare una traccia audio di 10 secondi

che viene riprodotta su comando del sensore PIR. L'e-mail di allarme intrusione viene inviata con data e ora

dell’evento ad un predefinito indirizzo email.

DESCRIZIONE DEL PROGETTO

n Figura 1 é riportato lo schema elettrico del sistema di
I sicurezza loT.

Il circuito & alimentato da due regolatori di tensione, il
regolatore LM1084-3V3 da 3,3 V che alimenta TESP8266
e il transistor Q2, e il regolatore 7805 da 5 V che alimenta
il sensore PIR HC-SR501 e il modulo vocale 1SD1820.
Entrambi i regolatori sono alimentati tramite un adattatore
da 12 V in corrente continua o da una batteria da 9 V es-
sendo molto basso il consumo di energia di questo circu-
ito. Il sensore PIR e il modulo vocale si attivano mediante
un livello alto applicato dal pin GPIO2 dellESP-01, attra-
verso il resistore R1 da 1k di limitazione della corrente,
alla base del transistor Q1 BC547 che, andando in condu-
zione, porta a massa i pin GND dei due moduli chiudendo
cosi il circuito di alimentazione per entrambi.

L'impiego del fransistor Q1 & stato necessario in quan-
to la corrente erogabile dal pin GPIO2 & insufficiente per
alimentare i due moduli. Il pin GPIOQ viene utilizzato per
programmare 'ESP8266 e come ingresso digitale del se-
gnale proveniente dal pin OUT del sensore PIR tramite
il transistor Q2 BC547 e il resistore R2 da 1k. Quando il
pin GPIO va a livello alto, una funzione del software atti-
va l'invio di un'e-mail per segnalare I'avvenuta intrusione.
Inoltre, in generale, i pin GPIO dellESP8266 non devono

essere caricati (non assorbire/erogare eccessiva corren-
te) durante 'accensione, altrimenti il modulo ESP avviera
un ciclo di reset continuo. Per evitare cid, sono stati pre-
visti due interruttori per scollegare i pin GP1O temporane-
amente durante l'accensione. Riguardo gli switch SW1,
SW2 e SW3, lo switch SW3 sara utilizzato nella fase di
programmazione del’ESP8266 che tratteremo nella se-
conda parte del progetto in un successivo articolo in cui
spiegheremo la funzione anche degli altri due switch SW1
e SW2.

I COMPONENTI PRINCIPALI DEL PROGETTO

| componenti fondamentali del progetto sono tre: il modulo
Wi-Fi ESP-01 che integra il chip ESP8266, il sensore PIR
HC-SR501 e il modulo vocale ISD1820.

IL MODULO ESP-01

Il modulo ESP-01 & un modulo Wi-Fi molto potente utiliz-
zato principalmente nei progetti loT. In Figura 2 & riportato
il layout e in Figura 3 la piedinatura dellESP-01.

II modulo ESP-01 ha al suo interno il microcontrollore
ESP8266 sviluppato da Espressif Systems, un'azien-
da con sede a Shanghai. Questo microcontrollore ha la
capacita di eseguire attivita connesse al Wi-Fi, quindi &
ampiamente utilizzato come dispositivo Wi-Fi program-

[ Firmwoare 2.0 -45)




PROGETTO DI UN SISTEMA DI SICUREZZA 10T
CON IL SENSORE PIR HC-SR501 — PARTE 1
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Figura 1: Schema elettrico del sistema di sicurezza loT

mabile. Sono disponibili varie versioni di moduli ESP che
integrano 'ESP8266, dallESP-01 allESP-12.
Quello che utilizzeremo nel nostro progetto & 'ESP-01
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PROGETTO DI UN
SISTEMA DI SICUREZZA
|OT CON IL SENSORE
PIR HC-SR501 - PARTE 2

di Fulvio De Santis

Nel precedente articolo “Progetto di un sistema di sicurezza loT con il sensore PIR HC-SR501 - Parte 1”7 ab-

biamo descritto step-by-step il progetto ed i suoi componenti piu rilevanti di un sistema di sicurezza loT con
allarme vocale basato sul sensore PIR HC-SR501, modulo Wi-Fi ESP-01e modulo vocale ISD1820. Poi abbiamo

anche creato un’API Gmail per I'invio di un’email di allarme tramite il modulo Wi-Fi ESP-01 del nostro pro-

getto. In questo articolo tratteremo la seconda parte del progetto. Realizzeremo il circuito su una scheda

sperimentale, creeremo uno sketch con I'IDE di Arduino in cui riporteremo il codice di gestione del sistema

di sicurezza, descriveremo le parti pit rilevanti di questo codice, infine faremo il test funzionale del proget-

to con cui constateremo la possibilita di attivare o disattivare il sistema da remoto via web, grazie ancora

all'impiego del modulo Wi-Fi ESP-01.

INTRODUZIONE

er chi non avesse letto la prima parte del progetto,

ne ripetiamo la sintetica descrizione della funzio-

nalita del sistema di sicurezza loT.
“Questo sistema di sicurezza & in grado di attivare un
messaggio audio di segnalazione di intrusione mediante
il modulo vocale 1ISD1820 e nel contempo di inviare un'e-
mail quando il sistema rileva la presenza di un intruso.
Inoltre, il sistema di sicurezza pud essere attivato/disatti-
vato da remoto via Internet. Con il modulo vocale ISD1820
& possibile registrare una traccia audio di 10 secondi che
verra riprodotta quando viene rilevato il movimento di una
persona. L'email di avviso di allarme intrusione viene in-
viata con data e ora dell'evento ad un predefinito indirizzo
email .*
Si tenga presente che il sistema di sicurezza presen-
tato in questo articolo e nel precedente, deve essere
considerato non prioritario ma ausiliario ad un siste-
ma di sicurezza primario preesistente.

REALIZZAZIONE DEL PROGETTO

Realizzate il circuito del sistema di sicurezza eseguendo
i collegamenti dello schema elettrico che riportiamo in
Figura 1 saldando i componenti su un circuito stampato

che vorrete creare o su una scheda ramata millefori, op-
pure utilizzate una breadboard sperimentale e dei jumper.
Consigliamo di utilizzare dei connettori berg stick femmi-
na/maschio da inserire nella scheda in modo da evitare
saldature sui moduli che collegherete con dei jumper ai
terminali berg stick della scheda.

CREAZIONE DELLO SKETCHE
PROGRAMMAZIONE DELL’ESP8266

CON L'IDE DI ARDUINO

Completata |a realizzazione dell’hardware, ora andremo
a creare uno sketch contenente il codice di gestione del
sistema di sicurezza, che caricheremo (programmeremo)
nella memoria flash del’ESP8266. Il codice con cui an-
dremo a programmare 'ESP8266 viene inserito in uno
sketch utilizzando I'IDE di Arduino. Una delle funzioni del
codice viene utilizzata per configurare 'TESP-01 come AP
(Access Point) e STA (Station). Inoltre, viene creata una
pagina Web utilizzando il codice HTML con cui & possibile
Attivare/Disattivare il sistema di sicurezza.

CREAZIONE DELLO SKETCH
Innanzitutto occorre installare I'IDE di Arduino dal sito uf-
ficiale www.arduino.cc (in questo articolo si fa riferimento
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PROGETTO DI UN SISTEMA DI SICUREZZA 10T
CON IL SENSORE PIR HC-SR501 — PARTE 2
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alla versione software di Arduino 1.8.12). Avviate I'IDE di

Arduino e in un nuovo sketch coniate il codice rinortato di
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